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Вводные сведения
В этом выпуске приведены улучшения основного решения.

Дополнительные функции, перечисленные ниже, относятся к отдельным продуктам 
в составе Kaspersky Small Office Security.

Подробнее см.:

•	 Список функций Kaspersky Internet Security для Mac
•	 Список функций Kaspersky Internet Security для Android
•	 Список функций Kaspersky Password Manager

Данный документ предназначен только для внутреннего использования!
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Новые возможности: сравнение функций
В этом обновлении продукт не претерпел значительных изменений по сравнению с предыдущей версией. Были улучшены 
некоторые функции и пользовательский интерфейс.

Kaspersky Small Office 
Security 6

Kaspersky Small Office 
Security 8

Файловый Антивирус

Почтовый Антивирус  
Улучшено

Веб-Антивирус  
Улучшено

Контроль программ  
Улучшено

Менеджер программ

Защита доступа к веб-камере  
Улучшено

Сетевой экран  
Улучшено

Мониторинг сети

Мониторинг активности  
Улучшено

Защита от сетевых атак

Анти-Спам

Анти-Фишинг

Анти-Баннер

Защита от сбора данных

Безопасные платежи  
Улучшено

Безопасный ввод данных

Веб-Контроль

Консоль управления Kaspersky Small Office Security

Резервное копирование

Шифрование данных

Удаление неиспользуемых данных

Отчеты о работе приложения

Очистка компьютера

Обновление программ  
Улучшено

Устранение неполадок Microsoft Windows

Обновление баз данных

Сканирование компьютера
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Новые возможности: подробный обзор
Поддерживается больше версий Windows
Добавлена полная поддержка следующих версий Windows:

•	 Microsoft Windows 10 1803
•	 Microsoft Windows 10 1809
•	 Microsoft Windows 10 1903
•	 Microsoft Windows Server 2019

Улучшенный Веб-Антивирус

•	 Теперь можно использовать хранилище сертификатов Windows при конфигурировании доступа к ресурсам HTTPS в браузере 
Mozilla Firefox.

•	 При отключении службы базовой фильтрации (BFE) приложение перезапускает ее для обеспечения непрерывной защиты.

Улучшенный Почтовый антивирус

•	 Теперь можно использовать хранилище сертификатов Windows при конфигурировании доступа к ресурсам HTTPS в почтовом 
клиенте Mozilla Thunderbird.

Улучшенные Безопасные платежи

•	 Большая часть настроек из профиля пользователя в основном браузере теперь автоматически переносится в защищенный 
браузер при его запуске.

•	 Поддерживается Яндекс.Браузер.

Улучшенная защита веб-камеры

•	 Kaspersky Small Office Security не показывает уведомления, когда доступ к веб-камере пытается получить доверенное 
приложение.

Улучшенные настройки защиты от приложений для удаленного управления

•	 Теперь доверенным приложениям для удаленного управления можно разрешить изменять настройки Kaspersky Small Office Security.

Улучшенные Контроль программ и Мониторинг активности
Компоненты Контроль программ и Мониторинг активности оптимизированы для обработки файлов в облачном хранилище OneDrive.

Обновление приложений на файловом сервере
Kaspersky Small Office Security теперь обновляет приложения, установленные на файловом сервере. Ранее возможность 
автоматического обновления была доступна, только если решение работало на персональном компьютере.

Единая учетная запись
Учетные записи пользователя и администратора были объединены. Пользователь приложения теперь может зарегистрироваться 
только как администратор. 

Защита от криптомайнеров и программ-вымогателей
Мониторинг активности обеспечивает защиту от программ-вымогателей и криптомайнеров.

Автоматическое обновление Kaspersky Small Office Security для файловых серверов
Начиная с этой версии, Kaspersky Small Office Security для файловых серверов сможет автоматически обновляться до новых 
версий. Чтобы активировать эту возможность, установите в настройках приложения флажок «Загружать и устанавливать новые 
версии автоматически».

Оценка Kaspersky Small Office Security
Теперь можно оценить приложение и отправить оценку «Лаборатории Касперского».



4

Системные требования

Рабочие станции, ноутбуки и планшеты на базе Windows

Общие требования

•	 1150 МБ свободного места на жестком диске
•	 Процессор с поддержкой инструкций SSE2
•	 Подключение к интернету (для установки и активации программы, использования Kaspersky Security Network, а также 

обновления баз и программных модулей)
•	 Microsoft Internet Explorer 8.0 и выше
•	 Microsoft Windows Installer 3.0 и выше
•	 Microsoft .NET Framework 4 и выше
•	 Защита от несанкционированного подключения к веб-камере доступна только для поддерживаемых моделей веб-камер

Рабочие станции и ноутбуки Mac
•	 1220 МБ свободного места на жестком диске
•	 Оперативная память (RAM): 2 ГБ
•	 macOS версий с 10.12 по 10.14

Полные системные требования см. на сайте https://www.kaspersky.ru/mac-security

Смартфоны и планшеты Android
•	 Android™ версий с 4.2 по 9.x
•	 Минимальное разрешение экрана: 320 x 480

iPhone и iPad
•	 iOS версий 9.05 и выше**

Рабочие станции, ноутбуки и планшеты на базе Windows

Операционная система Процессор Оперативная память (RAM)*

Microsoft Windows 10 Домашняя / Корпоративная / 
Pro (1507, 1511, 1607, 1703, 1709, 1803, 1809, 1903)

Не менее 1 ГГц 
1 ГБ (x32) 

или  
2 ГБ (x64)

Microsoft Windows 8.1 Профессиональная / 
Корпоративная (SP 0 и Windows 8.1 с обновлением)

Microsoft Windows 8 Профессиональная / 
Корпоративная (SP 0 или выше)

Microsoft Windows 7 Начальная / Домашняя базовая 
и расширенная / Профессиональная / Максимальная 
(SP 0 или выше)

Файловые серверы Windows – требования к процессору и оперативной памяти

Операционная система Процессор Оперативная память (RAM)*

Microsoft Windows Server 2019 Essentials / Standard RTM Не менее 1,4 ГГц (x64) 2 ГБ

Microsoft Windows Server 2016 Essentials / Standard RTM Не менее 1,4 ГГц (x64) 2 ГБ

Microsoft Windows Server 2012 R2 Foundation / 
Essentials / Standard Не менее 1,4 ГГц (x64) 4 ГБ

Microsoft Windows Server 2012 Foundation / 
Essentials / Standard Не менее 1,4 ГГц (x64) 4 ГБ

Microsoft Windows Small Business Server 2011 
Standard / Essentials (SP1 или выше) Не менее 2 ГГц (x64) 8 ГБ

Microsoft Windows Small Business Server 2008 
Standard x64 Edition (SP2 или выше) Не менее 2 ГГц (x64) 4 ГБ

Microsoft Windows Server ® 2008 R2 Foundation / 
Standard / Enterprise (SP1 или выше) Не менее 1,4 ГГц (x64) 512 МБ

  * Свободная память.
** Для этих платформ доступен только компонент Kaspersky Password Manager.

https://www.kaspersky.ru/mac-security
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Все устройства
•	 Подключение к интернету (для установки и активации программы, использования Kaspersky Security Network, а также 

обновления баз и программных модулей)
•	 Защита от несанкционированного подключения к веб-камере работает с широким спектром совместимых камер Полный 

список поддерживаемых устройств см. на сайте: https://support.kaspersky.ru/

Kaspersky Small Office Security включает следующие приложения:
•	 Kaspersky Small Office Security 7 для персональных компьютеров
•	 Kaspersky Small Office Security 7 для файловых серверов
•	 Kaspersky Internet Security для Mac
•	 Kaspersky Internet Security для Android
•	 Kaspersky Password Manager

https://support.kaspersky.ru/
https://www.kaspersky.ru/mac-security
https://www.kaspersky.ru/android-security
https://www.kaspersky.ru/password-manager


Kaspersky Small Office Security: сравнение 
возможностей версий для персональных компьютеров 
и файловых серверов

Функция Персональный 
компьютер Файловый сервер

Файловый Антивирус есть есть
Проверка на вирусы есть есть
Проверка на уязвимости есть есть
Защита от рекламных программ и программ-шпионов есть есть
Веб-Антивирус есть есть
Почтовый Антивирус есть есть
IM-Антивирус есть нет

Эвристический анализ есть есть
Защита от руткитов есть есть
Автоматическая защита от эксплойтов есть есть
Мониторинг активности есть есть
Защита от фишинга есть нет
Kaspersky Security Network есть есть
Проверка ссылок есть нет
Безопасная клавиатура есть нет
Диск аварийного восстановления есть есть
Угрозы и исключения есть есть
Самозащита есть есть
Контроль программ есть есть
Сетевой экран есть есть
Защита от сетевых атак есть есть
Анти-Спам есть нет
Анти-Баннер есть нет
Безопасные платежи есть нет
Безопасный поиск есть нет
Защита от сбора данных есть нет
Очистка конфиденциальной информации есть есть
Веб-Контроль есть нет
Защита доступа к веб-камере есть нет
Уведомление при подключении к небезопасной сети Wi-Fi есть нет
Мониторинг сети есть есть
Менеджер программ есть есть
Kaspersky Password Manager есть нет
Удаление неиспользуемых данных есть есть
Необратимое удаление данных есть есть
Шифрование данных есть есть
Резервное копирование есть есть
Очистка компьютера есть нет
Обновление программ есть есть
Удаление программ есть нет
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